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Due straDe per 
la sicurezza informatica

EditorialE

CH4 H2O è un prodotto editoriale
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“Pensa prima di cliccare” è lo slogan che accompagna l’edizio-
ne 2023 dell’European Cybersecurity Month, ricorrenza istituita 
dall’Unione Europea che cade ogni anno nel mese di ottobre.

L’iniziativa è promossa a partire dal 2012 dall’EU Agency for Cyber-
security (Ecsm) per promuovere la cultura della sicurezza informatica 
e sensibilizzare tutti i livelli della società, dell’industria e dell’econo-
mia affinché non si sottovaluti mai la pericolosità degli attacchi.

Proprio l’Ecsm, nel suo report annuale 2023 (Cybersecurity Market 
Analysis Framework), rileva che le infrastrutture idriche e le reti ener-
getiche “combattono costantemente contro gli attacchi informatici” 
e purtroppo, quando le difese non reggono, “si possono determina-
re ingenti danni ambientali”; dunque, non nel solo mondo digitale.

Punto di riferimento per l’Italia nel settore è l’Agenzia per la cyber-
sicurezza nazionale e il suo direttore generale Bruno Frattasi, inter-
venendo prima dell’estate alla Scuola di Politiche economiche e 
sociali Carlo Azeglio Ciampi, aveva sottolineato come pandemia, 
conflitto russo-ucraino e crisi energetica abbiano determinato un 
“vivace attivismo” dell’Unione Europea anche in termini di “ade-
guata protezione dei singoli individui nell’ecosistema digitale”.

Questo quadro di sintesi ci fa comprendere come le condizioni a 
contorno affinché la cybersecurity sia perseguita nel migliore dei 
modi in realtà esistano. Non c’è oggi in Italia o in Europa un rea-
le problema di conoscenze tecniche, disponibilità tecnologiche e 
norme di riferimento. Manca, a volte, la capacità o la volontà di 
investire, soprattutto in quella catena di piccole e medie realtà che 
caratterizzano anche la gestione dei servizi pubblici locali a rete.

Di qui le strade sono due: la fornitura di risorse economiche e tec-
niche affinché le “Pmi dell’energia e dell’ambiente” possano far 
fronte anche a questo problema o l’industrializzazione spinta dei 
settori che porti a prediligere utility più grandi, capaci di risolvere 
autonomamente la questione della sicurezza. La terza via, quella 
dell’immobilismo, non è un’opzione ragionevole.
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GOLEM by AUTOMA

proDuzione Di Biometano
La produzione di biometano parte dai rifiu-
ti prodotti dalle attività umane. Per renderli il 
meno inquinanti possibile cerchiamo di degra-
darli, ma in questo processo produciamo invo-
lontariamente biogas, un combustibile tanto 
prezioso quanto indesiderabile: rilasciarlo 
nell’atmosfera produrrebbe effetti molto dan-
nosi, come l’effetto serra.

Oggi il trattamento più facile e veloce del 
biogas in eccesso implica un accordo con 
le società di distribuzione del gas per la sua 
iniezione nelle reti di distribuzione. questo 
processo è chiamato upgrading: quando il 
biogas può essere considerato biometano. 

le Basi Della rete 
Di DistriBuzione Del gas 

generalmente una rete di distribuzione deno-
ta un problema evidente: il gas viene iniettato 
in un unico punto e ogni punto finale rappre-
senta un punto di consumo. Se il consumo au-
menta in modo anomalo a livello intermedio, 
ciò penalizza la pressione nei punti finali. La so-
luzione è realizzare collegamenti aggiuntivi tra 
le estremità dei rami dell’albero per ottenere 
una distribuzione più uniforme della pressione, 
mentre in qualsiasi punto dei rami e dei nodi 
può essere inserito un punto di consumo.

questi anelli di distribuzione hanno solita-
mente uno o più punti di iniezione del gas 
(design delle reti moderne). 

moDellazione Di una rete
Di DistriBuzione Del gas

In uno stato stazionario, all’interno di una rete di 
distribuzione vi è un equilibrio tra le portate ai 
punti di iniezione e le portate ai punti di con-
sumo. Il risultato è una pressione costante. Se in-
troduciamo nel sistema un punto di iniezione del 
gas, la pressione può tendere ad aumentare o 
diminuire a seconda del set point del regolatore 
di pressione nel nuovo punto di iniezione.

Idem, se aggiungiamo un punto di consumo 
la pressione tenderà a diminuire perché ci sarà 
una produzione di materiale maggiore rispet-
to a quando non c’era un punto di consumo. 
Tutte queste ipotesi portano a un regime tran-
sitorio, che è in effetti la realtà delle reti. I si-
stemi automatici di regolazione pneumatica 
mirano a garantire che la pressione sia il più 
possibile costante.

iniezione Di Biometano 
A causa delle caratteristiche dell’iniezione di bio-
metano (e.g. quantità di flusso disponibile, condi-
zionamento della qualità dello stesso, pressione 
disponibile), si verificano fenomeni che causano 
il funzionamento anomalo dei tradizionali regola-
tori di pressione pneumatici. quindi, l’iniezione 
di biometano spesso non viene realizzata per-
ché il gas da iniettare nella rete di distribuzione 
è molto basso rispetto al volume totale presente. 

Il normale funzionamento di un regolatore di 
pressione prevede che si apra quando deve 

Controllo remoto intelligente dei regolatori di pressione. 
Una soluzione per la regolazione dell’iniezione di biometano 
nelle reti di distribuzione del gas

andrea giorgetti
Responsabile di progetto presso AUTOMA

luis castaño
Leader della protezione catodica presso KROMSCHROEDER
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raggiungere un punto di pressione secondo il 
suo set point. Se non raggiunge questo pun-
to di regolazione si apre al massimo, per cui la 
quantità di biometano disponibile viene consu-
mata rapidamente. Quando questa quantità di 
biometano viene consumata, si verifica una ra-
pida depressurizzazione del sistema di produ-
zione di upgrading. L’effetto è la sospensione 
dell’iniezione di biometano e quindi la penaliz-
zazione economica per il gestore.

regolazione Dinamica 
Dell’iniezione Di Biometano con golem 
Il sistema di regolazione dinamica golem è 
una combinazione di elettronica intelligente e 
un sistema elettromeccanico che aziona la vite di 
regolazione di un regolatore di pressione pneu-
matico tramite un motore elettrico, un attuatore 
intelligente che si traduce in un regolatore di gas 
intelligente.

caratteristiche del sistema golem: modu-
lazione della pressione (raggiungere e/o man-
tenere una pressione costante); limitazione del 
flusso per mantenere la portata ad un certo 
valore; possibilità di programmare i valori di 
pressione per fasce orarie.

Quando viene assegnata una pressione target 
superiore o inferiore alla pressione iniziale let-
ta dal sistema, viene avviato un algoritmo con 
un tempo di analisi delle condizioni. quando è 
necessario aumentare o diminuire la pressione, 
viene avviato un movimento del motore che è 
rigorosamente controllato per raggiungere l’o-
biettivo fissato.

Nel caso in cui la pressione target venga su-
perata, si effettua una correzione progressiva 
con un contro movimento della vite di control-
lo. La stessa logica si applica per mantenere la 
quota di flusso al di sotto di un valore massimo 
e cercando sempre di mantenere la massima 
pressione possibile.

Il sistema gOLEM considera solo la pressio-
ne di ingresso; la portata nell’intera linea di 
controllo è la stessa. Abbiamo una pressione 
nella rete che non possiamo aumentare per-
ché il volume di gas disponibile è molto bas-
so rispetto al volume della rete gas. 

pertanto, il golem esamina la portata e la 
pressione: se la portata è sufficientemente 
alta, il sistema apre il regolatore e fa uscire una 
data quantità di gas, quindi la portata tenderà 
a diminuire, così come la pressione in ingres-
so. quando il golem verifica che la pressione 
si sta avvicinando a un valore molto vicino alla 
pressione di rete, chiuderà il trasporto del gas 
per evitare il rischio di interrompere il flusso 
e rimandare così il biometano al serbatoio di 
stoccaggio del sistema di upgrading (condi-
zione di sovrapressione). 

Il sistema golem continua ad analizzare l’e-
voluzione delle pressioni e dei flussi e non ap-
pena rileva che la portata è troppo bassa e si 
avvicina al limite inferiore, interrompe il flusso. 
Si raggiunge così un flusso costante. Quando 
si verifica un malfunzionamento del sistema di 
upgrading, il flusso non sarà più disponibile, 
la pressione scenderà al di sotto della pressio-
ne di uscita e il sistema si spegnerà.

Per saperne di più, ti 
invitiamo a leggere 
l’articolo completo!
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FONDI PNRR NEL SERVIZIO IDRICO INTEGRATO DELL’ATO4

le criticità e le soluzioni [attivita’ prece-
Denti all’assegnazione fonDi puBBlici]

Nell’ATO4-Lazio Meridionale è in corso da tem-
po, con le risorse a disposizione nel piano de-
gli Investimenti derivanti dalla tariffa, un’attività 
finalizzata al potenziamento dell’intero sistema 
idrico e all’innalzamento della sua resilienza, an-
che a fronte di forti e improvvise emergenze.

L’attività è resa necessaria sia dallo stato di obso-
lescenza di diversi tratti di rete, installati più di 50 
anni fa, sia dai cambiamenti climatici in atto, che 
richiedono risposte più incisive rispetto al passato.

Il progetto è stato accelerato e rinforzato proprio 
in occasione dell’emergenza idrica del 2017.

Negli anni, Acqualatina ha adottato un piano 
di lavoro basato su 3 tipologie di soluzione 
mixando azioni con effetti a breve, medio e 
lungo termine:

• Recupero perdite idriche (medio-lungo ter-
mine)

• Interconnessioni di reti e centrali (breve-
medio termine)

• Attivazione di nuove fonti e messa in sicurez-
za delle fonti esistenti (breve-medio termine)

Tra questi, il recupero delle perdite idriche si 
attesta come il principale filone d’intervento. 
Si tratta, tuttavia, di un tipo di intervento che 
porta effetti tangibili a medio-lungo termine e 
quindi è necessario affiancarlo ad altre tipo-

DIGITALIZZAZIONE E AMMODERNAMENTO DI RETI E CENTRALI

logie di intervento con effetti in tempi più 
ridotti, come l’interconnessione di reti e cen-
trali e l’attivazione di nuove fonti.

La disponibilità di fondi pubblici ha creato 
l’opportunità per un forte potenziamento 
delle attività già in corso e per la realizzazio-
ne di attività in attesa di copertura finanziaria. 

i fondi ottenuti si riferiscono al piano na-
zionale di ripresa e resilienza del Ministero 
delle Infrastrutture e dei Trasporti, finanziato 
dal NextgenerationEu dell’unione Europea 
(pNRR) per un attuale ammontare di oltre 60 
milioni di euro che vanno ad aggiungersi a 4 
milioni di euro già ottenuti dal fondo per lo 
sviluppo e la coesione del Ministero dell’Am-
biente e della Sicurezza Energetica (FSC).
 

i progetti in corso Di realizzazione 
con finanziamenti puBBlici 

GLOBAL WATER EVOLUTION (GWE) - DIGI-
TALIzzAzIONE E AMMODERNAMENTO RETI 
La proposta progettuale, avanzata dall’Ente 
d’Ambito e approvata in Conferenza dei Sin-
daci, è stata accettata dal Ministero con contri-
buto di finanziamento pari a oltre 40 milioni di 
euro, che arrivano a oltre 54 milioni di euro con 
il supporto di fondi propri e finanziamenti FSC. 
Il progetto è finalizzato a digitalizzare la rete e in-
tervenire nella sostituzione dei tratti più ammalo-
rati garantendo una drastica riduzione delle per-
dite e l’avvio di una gestione predittiva e meno 
emergenziale. Si compone di diversi ambiti:
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• Digital water e smart metering
 Progetto “Digital Water”. progetto di  
innovazione tecnologica della piattaforma in-
formatica, per un database e una gestione in-
tegrata delle reti e delle perdite idriche.

 Realizzazione del progetto di Smart  
Metering. Sostituzione di 100.000 contatori 
tradizionali con smart meters (contatori “intel-
ligenti” telecontrollati), per un monitoraggio in 
tempo reale di consumi ed eventuali anomalie.

• rilievo e digitalizzazione reti
 Rilievo e digitalizzazione su sistema in 
formativo geografico (GIS). Con il completa-
mento al 100% dei rilievi delle reti (già in cor-
so), si copriranno 1.250 km.

• modellazione e ingegneria idraulica
 Modellazione e progettazione idraulica.  
Attività finalizzata alla redazione di piani di la-
voro per interventi di efficientamento da ese-
guire su oltre 2.200 km di reti distributrici.

 Distrettualizzazione delle reti distributrici.  
Il progetto si prefigge di portare dagli attuali 
535 Km a 2.550 km la rete idrica suddivisa in 
distretti, che sarà possibile gestire in modo indi-
pendente.

 gestione della pressione. Ottimizzazio-
ne del servizio e risparmio idrico con l’installa-
zione di nuove valvole di regolazione di pressio-
ne e sistemi di gestione di ultima generazione.

• lavori infrastrutturali di risanamento del-
le condotte

 Controllo attivo delle perdite. proget-
to  di ricerca e riparazione perdite occulte con 
monitoraggi di reti e condotte, su circa 1.800 
km di reti distrettualizzate e  con pressione re-
golata, grazie a metodi tradizionali e innova-
tivi, che prevedono anche l’uso di immagini 
satellitari e droni con termocamera e geoloca-
lizzatori.

 Lavori di risanamento condotte. Sostitu-
zioni di condotte più ammalorate e, in genere, 
con i più elevati tassi di dispersione idrica, grazie 
a interventi con scavo e senza scavo “no-dig”.

• recupero dispersioni amministrative
 progetto di Recupero Dispersioni Am-
ministrative. Il progetto mira al recupero di una 
parte dei consumi abusivi, mediante l’analisi 
incrociata di banche dati e attività di verifica 
sul campo da parte di personale tecnico.

fognatura e Depurazione isole pontine
In quest’ambito rientrano l’adeguamento fun-
zionale dell’impianto di depurazione di Vento-
tene (località Faro, II fase), per un valore di 1,9 
mln €, e il potenziamento dell’impianto di de-
purazione di Ponza “Giancos”, per 4,8 mln €.

serre per essiccamento fanghi
Il progetto, in attesa di decreto ministeriale, 
prevede la realizzazione di 2 impianti di es-
siccamento solare (6.500 ton/anno cad.) dei 
fanghi di depurazione (ad Aprilia e a Mintur-
no). L’investimenti previsto è di 9,4 mln €, di 
cui 6,8 da PNRR.

potenziamento fonti esistenti 
a. AMMODERNAMENTO CENTRALE 
MAzzOCCOLO  
Il progetto prevede la totale messa in sicurez-
za della centrale Mazzoccolo, tra le principali a 
servizio del Sud Pontino, grazie a processi te-
lecontrollati e un’automazione su tutta la cen-
trale, con un finanziamento del 100% dell’im-
porto previsto (oltre 2 milioni di euro).

b. NuOVA CONDOTTA SARDELLANE
Realizzazione di una nuova condotta addut-
trice, dalla centrale Sardellane verso la Pia-
nura Pontina, che affiancherà quella attuale, 
garantendo un netto miglioramento del ser-
vizio a oltre 250.000 cittadini e la possibilità 
di realizzare interventi senza interruzioni di 
servizio.
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IL PARTNER DIGITALE PER UN SERVIZIO IDRICO SOSTENIbILE

Un moderno gestore del Servizio Idrico Integra-
to deve essere al contempo sostenibile, resi-
liente, efficiente, innovativo e sempre vicino alle 
esigenze dei consumatori. Una sfida impossibi-
le? Non per quelle utility che hanno trovato in 
Schneider Electric il miglior partner Digitale per 
compiere un passo in più verso il futuro.

le sfiDe Del servizio iDrico
Questo comparto deve affrontare problema-
tiche ad alto tasso di complessità che si arti-
colano in una molteplicità di aspetti strategici 
e operativi. Basti pensare all’effetto combi-
nato del climate change sulla disponibilità di 
acqua e sull’integrità degli asset a causa di 
siccità e alluvioni repentine, senza dimentica-
re che questo settore è altamente energivoro 
(4% del consumo globale di elettricità) ed im-
pattante (3-10% delle emissioni globali di gas 
serra nel pianeta). 

Da ciò si intuisce la portata di sfide come la 
lotta alle perdite di rete e la certezza degli ap-
provvigionamenti, considerando che al 2030 
si stima un gap di risorsa pari al 40% sui con-
sumi attesi.

La risposta a questo scenario complesso sta 
nella digital revolution!

L’obiettivo è un Servizio Idrico realmente so-
stenibile e dunque determinante in maniera 
positiva per la salute umana, l’ambiente e l’e-
conomia. 

l’innovazione in schneiDer electric
Per far fronte in maniera ottimale alle sfide del 
Servizio Idrico, Schneider Electric ha sviluppa-
to un sistema integrato di soluzioni hardware e 
software che consentono di avere una risposta 
digitale ai problemi dell’asset management. 

Schneider Electric supporta i gestori nell’efficienza energetica per il loro percorso 
GHG Net zero, combinando energia e processo dalla strategia all’execution
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Garantiamo soluzioni IoT avanzate per reti idri-
che intelligenti, sicure e affidabili, pronte ad ac-
compagnare verso il futuro chi vuole innovare 
i propri impianti di trattamento acque e reflui.

L’offerta EcoStruxure si compone infatti di tre 
linee fondamentali per il gestore idrico:
 
• APP, strumenti analitici e servizi;
• EDgE Control;
• prodotti Connessi.

il geoscaDa
La risposta di Schneider Electric al telecontrollo 
è il GeoScada che monitora asset diffusi su vasti 
territori. Non si tratta di uno SCADA che si adat-
ta al telecontrollo ma di uno SCADA che nasce 
per il telecontrollo, caratterizzato da grande sca-
labilità e facile integrazione IoT, licenze flessibili, 
interazione diretta con il campo per agevolare 
la manutenzione, grafica potente e compliance 
con le esigenze di cybersecurity. 

ecostruXure Water aDvisor 
eD ecostruXure Water loss

Abbattere le barriere della trasformazione digi-
tale nel settore idrico è possibile attraverso una 
suite software senza pari per la sostenibilità del 
ciclo dell’acqua. Questo è EcoStruxure Water 
Advisor che aiuta gestioni municipalizzate e in-
dustriali a sfruttare al meglio i loro dati e le loro 
infrastrutture.

Oggi in Italia le perdite medie di rete raggiun-
gono il 42%, un dato allarmante che va affronta-
to con tempestività, lungimiranza e innovazione. 

EcoStruxure Water Loss raccoglie tutto il know-
how sulla gestione delle perdite idriche in una 
soluzione intelligente unica, in grado di calco-
lare e individuare le perdite, gestire le squadre 
di ricerca e fornire un monitoraggio continuo. 
In questo modo si possono ottenere fino al 
20% di riduzione delle perdite e fino al 15% di 
calo dei relativi costi.
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CH4 H2O è un prodotto editoriale di 

CH4 è dal 2000 un riferimento editoriale per conoscere le dina-
miche di un settore sempre in evoluzione. Nel 2022 la rivista ha
subito un cambiamento sia editoriale, con nuovi settori di riferi-
mento, che grafico, con la creazione di un nuovo nome e logo.

Tra i temi trattati quelli legati al trasporto, alla distribuzione e alla 
vendita gas, affrontando l’attualità regolatoria e di sviluppo delle 
reti verso l’interoperabilità del sistema IT e della sicurezza infor-
matica. Inoltre, approfondimenti su tecnologia, mercato e nor-
mativa del Sistema idrico integrato.

i temi del 2023:
•	 Upstream, Midstream e Downstream
•	 Smartgrid del gas e dell’acqua
•	 Smart metering
•	 Cybersecurity per le reti dei servizi
•	 Transizione ecologica e digitale del servizio idrico integrato
     e nell’ambito del settore metano
•	 Mobilità a gas
•	 Biogas e biometano
•	 Focus su normativa, legislazione e regolazione per l’acqua e il gas

versione cartacea
(4 numeri l’anno) 50€ 
iva assolta dall’editore 

spese di spedizione incluse

versione Digitale
(4 numeri l’anno) 26€ 

iva inclusa

cartaceo + Digitale
(4 numeri l’anno) 64,60€ 

sconto 15% già applicato

ABBONATI SUBITO!

per abbonamenti e pubblicità commerciale@gruppoitaliaenergia.it 06 87678751

http://www.gruppoitaliaenergia.it/wp-content/uploads/2023/04/cedola2023.pdf
http://www.gruppoitaliaenergia.it/wp-content/uploads/2022/11/cedola_2023.pdf


Natural Gas Integrated Solutions

Il biometano è una risorsa energetica economica ed ecologica, ed è una grande opportunità per l’Europa. Il suo utilizzo può contribuire in modo 
decisivo alla decarbonizzazione dell’economia, aiutando la transizione verso un sistema energetico basato su risorse sostenibili. Le nuove 
normative non solo consentono di aggiungere biometano alle reti del gas naturale, ma forniscono anche incentivi per aumentarne l’impiego. 

Emerson aiuta i suoi clienti a rimanere competitivi, offrendo soluzioni e sistemi integrati intelligenti e scalabili. 

Scopri come la partnership con gli esperti Emerson può aiutare gli operatori del gas naturale a raggiungere l’obiettivo europeo delle 
energie rinnovabili, riducendo la complessità del progetto, garantendo una produzione sicura e costante e riducendo i costi.

Il logo Emerson è un marchio commerciale e marchio di servizio di Emerson Electric Co.© 2023 Emerson Electric Co. Tutti i diritti riservati.

Visita la nostra pagina web
sulla Decarbonizzazione
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